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зутапіес АпіїМігиз 
Согрогаїе Еайіоп — 
Введение 


Эта глава содержит следующие разделы: 


О программе бутащес АпіїМіги5 Сотрогае Е оп 
О вирусах 


Что предпринимает Ѕутапѓес АпіїМігц5 Согрогаїе Ейійоп при 
обнаружении зараженных файлов 


Что предпринимает бутащес АпіїМіги5 Согрогаїе Е4іНіоп для защиты 
компьютера 


Почему антивирусная защита с помощью Ѕутапќес АпіїМіги5 Согрогате 
Ейійор никогда не устаревает 
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О программе Зутащес АпіїМігиє5 Согрогаїе Еаїййоп 


О программе Зутащес АпіїУіги5 Согрогаїе 


Еаніоп 


Система защиты от вирусов Ѕутапѓес АпіїМігиз5 Согрогаїе Едїйоп может 
быть установлена как в автономной конфигурации, так и в конфигурации, 
которой управляет администратор. В автономной конфигурации сетевой 
администратор не управляет программным обеспечением бутащес 
АпіУігиѕ Согрогаїе Е4ійоп. 


В процедурах из этого руководства предполагается работа с автономной 
конфигурацией с параметрами по умолчанию, либо с набором параметров, 
заранее заданных администратором. Заданные по умолчанию параметры 
бутащес АпіїМіги5 Согрогаїе Ейійоп обеспечивают полную защиту 
компьютера от вирусов. Однако вы можете изменить некоторые 
параметры с целью повышения производительности системы или 
отключения ненужных параметров. 


Если конфигурацией управляет администратор защиты от вирусов, 
некоторые параметры могут быть недоступны, в зависимости от заданной 
администратором антивирусной политики. Администратор может 
запускать процедуры осмотра вашего компьютера вручную или по 
расписанию. 


Администратор защиты от вирусов должен сообщить вам, какие задачи 
потребуется выполнять с помощью Ѕутапќес АпіїМіги5 Согрогае ЕдїНоп. 





Примечание: Параметры, напротив которых указан значок замка, 
недоступны, поскольку были заблокированы администратором защиты от 
вирусов. Изменять эти параметры можно будет только в случае, если 
администратор их разблокирует. 





О вирусах 


Вирус — это компьютерная программа, прикрепляющая при запуске свою 
копию к другой компьютерной программе или документу. Затем, при 
запуске зараженной программы или открытии содержащего макровирус 
документа, вирус активизируется и прикрепляет себя к другим 
программам и документам. Помимо размножения, вирусы обычно 
выполняют и некоторые другие действия. Многие вирусы просто 
показывают сообщение в определенную дату. Другие же 
запрограммированы на уничтожение данных путем повреждения 
программ, удаления файлов или форматирования дисков. 


Зутащес Апії\ігиѕ Согрогаїе Еайіоп — Введение 
Что предпринимает Зутащес АпіїМіги5 Согрогаїе Еаїйїоп при обнаружении зараженных файлов 


При современных комилексных атаках на компьютеры применяются сразу 
несколько методов и технологий. Например, М№ітаа (вирус-червь, 
заразивший в течение 24 часов более 2 миллионов компьютеров) обладает 
характеристиками как вируса, так и червя, и использует при 
распространении различные способы заражения. Ѕутапѓес АпНУ!и$ 
Согрогае Е4їйоп защищает компьютер от таких вирусов и червей, однако 
для защиты от комплексных атак по сети через общие ресурсы необходим 
такой продукт, как Ѕутапќес СПепі Еігема]ї. 


В этом руководстве под вирусами будет пониматься любой вредоносный 
код, работающий по принципу вируса. 


Самая свежая информация о вирусах, а также подробные сведения об 
угрозах вообще, например, официальные документы и энциклопедия 
вирусов, приведены на М/еб-сайте Зуташщес 5есигігу Кезропзе. 


См. «Обращение к \!еЬ-сайту Ѕутапѓес 5еситісу Кеѕропѕе» на стр. 26. 


Что предпринимает Зутащес АпіїМіги5 
Согрогаїе Еайіоп при обнаружении 
зараженных файлов 


бутащес АпіїМіги5 Согрогае ЕФНоп защищает компьютеры от заражения 
вирусами из любого источника. В число таких источников входят жесткие 
диски, дискеты, вложенные файлы электронной почты, а также сети. 
Проверяются и излечиваются даже файлы, находящиеся в сжатых файлах. 
Отдельной защиты для файлов, загружаемых из сети Пиегпеь не требуется, 
так как функция постоянной защиты файловой системы автоматически 
осматривает файлы с программами и документами при их загрузке. 


бутащес АпіїМіги5 Согрогаїе Ейійіор реагирует на обнаружение 
зараженных файлов, выполняя действия по сохранению и исправлению 
данных. По умолчанию бутащес АпіїМіги5 Согрогаїе Е4їйоп пытается при 
обнаружении вируса удалить его из зараженного файла. Файл считается 
исправленным, если удается полностью удалить из него вирус. Если по 
каким-либо причинам Зупаптіес АпіїМіги5 Согрогае Е4ійіоп не смог удалить 
вирус, то он перемещает зараженный файл в Изолятор для защиты 
компьютера от распространения вируса. 
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Что предпринимает Ѕутапїес АпіїМіги5 Согрогаїе Еайіоп для защиты компьютера 


При обновлении защиты от вирусов бутащес АпіїМіги5 Согрогаїе Ейійоп 
автоматически проверяет наличие файлов в Изоляторе и предлагает 
осмотреть их с учетом новой информации. 





Примечание: Администратор защиты от вирусов может включить 
автоматический осмотр файлов в Изоляторе. 





Что предпринимает Зутащес АпіїМіги5 
Согрогаїе Еайіїоп для защиты компьютера 


Заражения вирусом легко избежать. Вовремя обнаруженные и удаленные 
из компьютера вирусы не смогут распространиться по файлам и нанести 
значительный ущерб. При обнаружении вируса Ѕутапќес АпіїМіги5 
Согрогае Едїйоп уведомляет пользователя, что один или несколько 
файлов заражены. 


бутащес АпіїМіги5 Согрогаїе Е4їйоп обеспечивает защиту следующих 
типов: 


и Постоянная защита файловой системы: Постоянно отслеживает 
работу компьютера путем осмотра всех файлов при их открытии, 
запуске, внесении изменений, сохранении, перемещении и 
копировании. 


шо Поиск шаблонов: Ѕутапќес АпіїМіги5 Согрогае Ейійоп применяет для 
обнаружения вирусов шаблоны и сигнатуры. Ѕутапѓес Апії Міги5 
Согрогаїе Е4ійоп ищет в зараженных файлах сигнатуры — следы 
пребывания вирусов. Такой поиск называется осмотром. В 
зависимости от конфигурации, пользователи и администраторы 
защиты от вирусов могут запускать осмотры для систематической 
проверки файлов компьютера на наличие вирусов. Осмотры могут 
выполняться по требованию, автоматически по расписанию или при 
запуске системы. 


ш Дополнительная эвристика: Анализирует структуру программы, ее 
поведение и другие атрибуты, сравнивая их с вирусом. Во многих 
случаях это позволяет защититься от вирусов (таких как почтовые 
черви и макровирусы) еще до создания описания вируса и обновления 
программы. Дополнительная эвристика позволяет распознать угрозу 
со стороны сценариев в файлах НТМІ, УВбстгірі и ЈауаЅсгірі. 


Зутащес Апії\ігиѕ Согрогаїе Еайіоп — Введение 
Почему антивирусная защита с помощью Зутащес АпіїМіги5 Согрогаїе Ейіїіоп никогда не устаревает 


Почему антивирусная защита с помощью 
Зутапіес АпіїМіги5 Согрогаїе Еаїйоп никогда 
не устареваєт 


Инженеры фирмы Зупапіес отслеживают эпидемии компьютерных 
вирусов для идентификации новых типов вирусов. При появлении нового 
вируса в файле описаний вирусов сохраняется сигнатура вируса, 
достаточная для его обнаружения и устранения. При осмотре бутащес 
АпНУши$ Согрогаїе Едїйоп ищет известные ему сигнатуры вирусов. 


бутащес регулярно публикует сведения об обновленных описаниях 
вирусов. На МеЬ-сайте бутащес Ѕесигіќу Везропзе описания обновляются 
ежедневно. При использовании ИуеОрдае новые описания становятся 
доступными вам не реже одного раза в неделю, а также при каждом 
появлении новой серьезной угрозы. 


При появлении настолько сложных вирусов, что создания новых файлов 
описаний оказывается недостаточно, инженеры бутащес добавляют В 
антивирусный сканер новые компоненты для обнаружения и удаления 
вирусов. При необходимости, обновления антивирусного сканера 
поставляются вместе с новыми файлами описаний вирусов. 


Роль группы Зутащес Зесищу Везропзе 


Все описанные возможности бутащес АпіїМіги5 Согрогае Е41Ноп 
обеспечиваются группой бутащес бесигИу Везропзе, ранее называвшейся 
бутащес АпіїМіги5 Кеѕеагсһ Сепіег (ЅАКС). Растущее число компьютерных 
вирусов (в настоящий момент известно около 50 000) требует принятия 
действенных мер по поиску, отслеживанию и анализу новых вирусов и 
вирусных технологий. Специалисты буташщес Ѕесигіќу Кеѕропѕе 
анализируют каждый образец вируса для выяснения идентифицирующих 
его особенностей и поведения. С помощью собранной информации они 
разрабатывают описание вируса, используемое в продуктах Ѕутапќес для 
обнаружения и уничтожения этого вируса при осмотрах. 


В связи с большой скоростью распространения новых вирусов (в 
частности, через сеть Интернет) группа Ѕутапїѓес 5есигіїу Кеѕропѕе 
разработала инструменты для автоматического анализа программного 
обеспечения. Благодаря передаче зараженных файлов из Изолятора 
бутащес АпіїУігиѕ Согрогае Ейійор в группу Ѕутапѓес Ѕесигіќу Кеѕропѕе по 
сети Интернет время между обнаружением вируса и получением вакцины 
уменьшается с дней до часов, а в недалеком будущем — и до минут. 
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Как обновляется система защиты от вирусов 


Способ обновления описаний вирусов задается администратором защиты 
от вирусов. Новые описания вирусов можно получать автоматически. 


Для этого администратор защиты от вирусов должен настроить функцию 
ПуеОрдае продукта бутамес АпіїМіги5 Согрогаїе Ейііоп. Функция 
ПуеОрдае Зупзапіес АпїУігиѕ Согрогае Едїйоп автоматически 
подключается к специальному МеБ-сайту, определяет, требуется ли 
обновление файлов, загружает нужные файлы и помещает их в требуемый 
каталог. 


См. «Обновление защиты от вирусов» на стр. 21. 





Основные сведения о 
зутапіес АпіїМігиз 
Согрогаїе Еайіоп 


Эта глава содержит следующие разделы: 

ш Запуск бутащес АпїУігиѕ Согрогаїе Е@ оп 

ш Работа с главным окном бутащес АпіїМіги5 Согрогаѓе Е41оп 

ш Временное отключение постоянной защиты файловой системы 
и Приостановка и задержка осмотра 

ш Обновление защиты от вирусов 


и Дополнительная информация 
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Запуск Зутащес АпіїМіги5 Согрогаїе Еаїйіоп 


бутащес АпіїМіги5 Согрогаїе Е4їйоп можно запустить одним из 
нескольких способов. 


Запуск Зутащес АпіїМіги5 Согрогаїе Еайіоп 


Ф Выполните одно из следующих действий: 


На панели задач Міпіомѕ дважды щелкните на значке Ѕутапќес 
АпНУши$ Согрогаїе ЕЯ оп. 


Ф 


Администратор защиты от вирусов определяет, будет ли этот 
значок показан на панели задач. 


На панели задач Міпаоуѕ выберите Пуск > Программы>Ѕутапќѓес 
АпіМіги5 Согрогае Е4ійоп > бутащес АпіУігиѕ Согрогаїе Е оп. 


На панели задач У/іа4омув ХР выберите Пуск > Дополнительные 
программы > Ѕутапќес АпіїУігиѕ Согрогаїе Ейііоп>Ѕутапќес 
АпійМігиз5 Согрогаге Ейійор. 
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Работа с главным окном Зутащес АпіїМіги5 
Согрогаїе Еайіоп 


Главное окно Зупапіес АпіїУїиз Согрогаїе Е4ійоп содержит две панели. В 
левой панели доступные действия объединены в категории. Например, 
задачи осмотра гибкого диска и компьютера находятся в категории 
Осмотр. Каждая категория в левой панели показана в виде отдельного 
значка. При выборе в левой панели категорий и других элементов в правой 
панели будет показана информация, необходимая для выполнения 
соответствующей задачи. 





|Візутапкес Апіїчігиз Согрогаїе ЕЁ оп 101 | 
Файл Правка Просмотр Осмотр Настройка Журналы Справка 


|5} 5 кес Апімігу5 С Ее Ебіноп а РЕ 
Ф ети Зутапіес Апіїмігиз Согрогаїе ЕЧійоп 


2-5 Осмотр 
Ы гибкий диск Ѕутапіес АпЁ\Мтиз помогает защитить ваш компьютер 
{= Компьютер от вирусов. Выберите элемент слева для выполнения 


є ‘действия. 
89-5] Настройка 


о Журналы г Общие сведения 
Родительский сервер: нет 
Группа: 


9-05] Плановые осмотры % \ | р В изоляторе элементов: 0 
=-@ Поиск справки 
| г Версии программ 
Программа: 8.00.9374 
ФІ р» 
Т 


ною) Осмотры при запуске 
зо Ся] Выборочные осмотры 





Сканер: 41.015 





Ф айл описаний вирусов. 
Версия: 19.06.2002 геу. 5 











Работа с левой панелью 
и Для того чтобы открыть папку, щелкните на знаке плюс. 
и Для того чтобы закрыть папку, щелкните на знаке минус. 


и Для вывода информации об элементе в правой панели щелкните на 
этом элементе. 


Просмотр категорий Зутащес АпіїМіги5 Согрогаїе Еайіоп 


Действия, которые можно выполнить с помощью Зупапієс АпіїУїги5 
Согрогаїе Е4іціоп, разбиты на семь основных категорий. С каждой 
категорией связано несколько настраиваемых параметров. 


Этот раздел не содержит информацию об изменении отдельных 
параметров; в нем приведены лишь общие сведения о параметрах и 
указано, как их можно найти. Информация о конкретных параметрах 
приведена в электронной справке. 
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Категория Просмотр 


Категория «Просмотр» предназначена для отслеживания действий по 
защите от вирусов. 





Табл. 2-1 Категория Просмотр 
Статистика постоянной Показать статистику постоянной защиты 
защиты файловой системы файловой системы, включая последний 
проверенный файл (даже если он не был 
заражен). 
Плановые осмотры Показать список всех запускаемых в системе 


плановых осмотров, включая имя каждого 
осмотра, время его запуска и имя создавшего 
осмотр пользователя. Плановый осмотр может 
быть создан пользователем или 
администратором защиты от вирусов. 





Изолятор Управление зараженными файлами, 
изолированными для предотвращения 
распространения вируса. 


См. «Повторный осмотр файлов в Изоляторе» на 
стр. 44. 





Копии зараженных файлов Удалить сохраненные копии зараженных файлов. 
Для защиты данных Ѕутапќес АпіїМіги5 Согрогаїе 
Е4ійор создает резервную копию зараженных 
объектов перед их исправлением. Убедившись, 
что бутащес АпіїМігиз Согрогаїе Е4оп успешно 
удалил вирусы из зараженного объекта, удалите 
его копию из папки «Копии зараженных 
файлов». 


См. «Очистка копий зараженных файлов» на 
стр. 46. 





Исправленные файлы Очищенные от вирусов файлы, исходное 
расположение которых неизвестно. Например, 
это может быть вложение электронного письма, 
изолированное при обнаружении вируса. После 
исправления объекта в Изоляторе и помещения 
его в папку «Исправленные файлы» следует 
переместить его в тот каталог, в котором этот 
файл должен находиться. 
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Категория Осмотр 
Категория «Осмотр» позволяет выполнить осмотр системы вручную. 
Табл. 2-2 Категория Осмотр 
Гибкий диск Осмотр дискет и других сменных носителей. 
Компьютер Осмотр файлов, папок, дисков или всего 


компьютера в любое время. 


См. «Запуск осмотров вручную» на стр. 31. 





Категория Настройка 


Категория «Настройка» позволяет настроить постоянную защиту для 
отслеживания файлов и вложений электронной ПОЧТЫ (для 
поддерживаемых клиентов) . 


Табл. 2-3 Категория Настройка 


Постоянная защита файловой Каждый файл осматривается при каждом 
системы копировании, перемещении, открытии и 
обращении к нему. 


См. «Изменение параметров постоянной защиты 
файловой системы» на стр. 29. 





Постоянная защита [01$ бутащес АпіїМіги5 Согрогаќе Е@Ноп 

Могез и Місгозой Ехсһапее обеспечиваєт дополнительную защиту для 
корпоративных клиентов электронной почты 
(Тогиѕ Мо{ез и Місгоѕоќ Ехсһапое/Місгоѕоќ 
Ошіоок). 





Категория Журналы 


Категория «Журналы» позволяет отслеживать информацию о 
выполненных в системе осмотрах и обнаруженных вирусах. 


Табл. 2-4 Категория Журналы 


Журнал вирусов Показывает список вирусов, обнаруженных в системе, 
а также дополнительную информацию о заражении. 
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Табл. 2-4 Категория Журналы 





Журнал осмотров Регистрирует осмотры, выполняемые в системе. Для 
каждого осмотра показана дополнительная 
информация. 

Журнал событий Показывает журнал действий по защите системы от 


вирусов, включая изменения конфигурации, ошибки 
и информацию файла описаний вирусов. 





Категория Осмотры при запуске 


Категория «Осмотры при запуске» позволяет создавать и настраивать 
осмотры, запускаемые вместе с системой. 


Табл. 2-5 Категория Осмотры при запуске 


Создать осмотр при Некоторые пользователи дополняют плановые 

запуске осмотры автоматическими осмотрами при запуске 
системы. Часто осмотры при запуске ограничиваются 
наиболее важными папками, такими как папка 
Уіпаомѕ и папки с шаблонами Місгозой Мога и 
Місгозвой Ехсе|. 


См. «Настройка осмотров при запуске» на стр. 35. 





Категория Выборочные осмотры 


Категория «Выборочные осмотры» позволяет заранее настроить осмотры 
для последующего запуска вручную. 


Табл. 2-6 Категория Выборочные осмотры 


Создать выборочный осмотр Если вы часто осматриваете один и тот же набор 
файлов и папок, рекомендуется создать 
выборочный осмотр, в котором будут 
перечислены осматриваемые элементы. Функция 
выборочного осмотра позволяет быстро 
проверить заданный набор файлов и папок. 


См. «Настройка выборочных осмотров» на 
стр. 36. 
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Категория Плановые осмотры 


Категория «Плановые осмотры» позволяет создавать осмотры, 
автоматически запускаемые в указанное время. 


Табл. 2-7 Категория Плановые осмотры 


Создать плановый осмотр Запланировать осмотр жестких дисков не реже 
одного раза в неделю. Плановый осмотр 
позволяет убедиться, что в компьютере нет 
вирусов. 


См. «Плановые осмотры» на стр. 33. 





Временное отключение постоянной защиты 
файловой системы 


По умолчанию постоянная защита файловой системы загружается при 
запуске системы. Функция постоянной защиты осматривает программы 
при их запуске и отслеживает любые действия в системе, которые могут 
указывать на наличие вируса. При обнаружении вируса или действий, 
указывающих на наличие вируса, постоянная защита файловой системы 
предупреждает об этом пользователя. 


В некоторых случаях функция постоянной защиты файловой системы 
может предупреждать о действиях, указывающих на наличие вируса, хотя 
известно, что эти действия не являются следствием работы вируса. 
Например, это может произойти при установке новых программ. При 
выполнении подобных действий, для того чтобы избежать вывода 
предупреждений, рекомендуется временно отключить постоянную защиту 
файловой системы. Обязательно включите постоянную защиту файловой 
системы сразу после завершения задачи, чтобы компьютер оставался 
защищенным от вирусов. 





Примечание: Отключение постоянной защиты файловой системы 
может быть заблокировано системным администратором; кроме того, 
постоянную защиту можно отключить временно, чтобы она 
автоматически включилась через указанный промежуток времени. 
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Включение и выключение постоянной защиты файловой 
системы 


Обычно значок продукта Ѕутапќес АпіїМіги5 Согрогате Е4ішоп показан в 
правом нижнем углу рабочего стола МИп4омз. Однако в некоторых 
конфигурациях он может отсутствовать. 


Включение и выключение постоянной защиты файловой системы 
из панели задач 


© В правом нижнем углу панели задач рабочего стола МУЛп4омз щелкните 
правой кнопкой на значке Зуташес АпіїУїги5 Согрогаїе Ейійор и 
выберите Включить постоянную защиту файловой системы. 


Если постоянная защита файловой системы включена, напротив 
соответствующего пункта показана галочка. 


Включение и выключение постоянной защиты файловой системы 
из Зутащес АпіїМіги5 Согрогаїе ЕЧ#оп 


1 В левой панели главного окна бутащес АпіїМігиз Согрогаїе Е4 оп 
выберите Настройка. 


2 3 В правой панели выберите Постоянная защита файловой системы. 


З Отметьте или удалите отметку с параметра Постоянная защита 
файловой системы. 


Приостановка и задержка осмотра 


Функция Приостановить позволяет остановить осмотр в любой момент, 
чтобы продолжить его позже. Пользователь может приостановить любой 
запущенный им осмотр. Возможность приостановить плановый осмотр, 
запущенный администратором, определяется администратором. 


Возможность задержать плановый осмотр, инициированный 
администратором защиты от вирусов, также определяется 
администратором. Если администратор включил функцию Отложить, то 
пользователь может задержать созданный администратором плановый 
осмотр на указанный период времени. После возобновления осмотр 
запускается заново. 


Если вы планируете возобновить осмотр после небольшого перерыва, то 
приостановите его. Функция Отложить предназначена для откладывания 
осмотра на более длительный период времени, в течение которого 
прерывание работы недопустимо, например, на время презентации. 
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Приостановка или задержка осмотра 


Для приостановки запущенного вами осмотра, а также приостановки или 


задержки планового осмотра, созданного администратором, выполните 


следующие действия. Если кнопка «Приостановить осмотр» недоступна, то 


функция приостановки была отключена администратором защиты от 
вирусов. 





Примечание: Если Ѕутапќес АпіУігиѕ Согрогаѓе Еійор в момент 
приостановки осмотра проверяет сжатый файл, выполнение команды 


может занять несколько минут. 





Приостановка осмотра 


1 


Запустить 
осмотр 


Приостановить 
осмотр 


В окне осмотра 
показаны одни и те 
же кнопки 
независимо от того, 
кем был запущен 
осмотр. 


Во время выполнения осмотра нажмите Приостановить осмотр в окне 
осмотра. 





ера 
— в риа 
зтир_зпирзпар. 9! Остановить 
осмотр 


50р САЪИММТАзумета2\асасве 





Проверено файлов: 322 [Обнаружено вирусов: 0 [Время проверки: 02:00 





и Осмотр, запущенный пользователем, будет остановлен 


немедленно, а окно осмотра останется открытым для повторного 
запуска. 


и Если осмотр бьтл запланирован администратором, появится окно 


«Приостановка планового осмотра». 


Приостановка планового осмотра ў хі 


Выполняется плановый осмотр. 
Этот осмотр можно отложить еще 2 раз. 


Выберите нужное действие. 


Отложить на 1 ч | Отложить ні 








Продолжить | Остановить | 
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В окне «Приостановка планового осмотра» выберите Приостановить. 


Осмотры, запланированные администратором, останавливаются 
немедленно; окно осмотра остается открытым для повторного запуска 
осмотра. 


Для продолжения осмотра нажмите в окне осмотра кнопку Начать 
осмотр. 


Задержка осмотра, запланированного администратором 


1 


При выполнении осмотра, запланированного администратором, в 
окне осмотра выберите Приостановить осмотр. 


В окне «Приостановка планового осмотра» выберите ОДИН ИЗ 
следующих элементов: 


и Отложить на! ч 


и Отложить наз ч 


Приостановка планового осмотра хі 


Выполняется плановый осмотр. 


Он может быть продолжен, приостановлен или отложен. 


Выберите нужное действие. 


Отложить на 1 ч | Отложить на З ч | 
Продолжить | Остановить | 





Период времени, на который разрешено задержать осмотр, задается 
администратором. По истечении указанного времени осмотр 
начинается заново. Число возможных задержек осмотра также 
задается администратором; по достижении этого числа функция 
задержки отключается. 
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Обновление защить от вирусов 


Для обнаружения и устранения вирусов продукт Ѕутапќес Апії Уїги5 
Согрогаїе Е4ійоп должен пользоваться самой свежей информацией о 
вирусах. Для надежной защиты файлы описаний вирусов должны 
регулярно обновляться после установки. Файлы описаний вирусов 
содержат информацию обо всех обнаруженных вирусах. 


бутащес поставляет обновленные файлы описаний вирусов еженедельно 
через службу уе Ораже и ежедневно через файлы ІатейШвепі Орааѓег, 
публикуемые на У/еб-сайте буташщес 5еситісу Кеѕропѕе. (Кроме того, 
обновления распространяются при обнаружении новых серьезных угроз.) 


Рекомендуется обновлять описания вирусов по крайней мере раз в неделю. 


Простейший способ обеспечить это — запланировать автоматический 
запуск уеОраже. Всегда обновляйте файлы описаний при появлении 
новых вирусов. 


С помощью функции МуеОрамже продукт бутатиес АпіїМіги5 Согрогаїе 
Е4оп автоматически подключается к специальному УУеб-сайту Ѕутапќес 
и определяет, нужно ли обновлять описания вирусов. Если это 
необходимо, то указанная функция загружает нужные файлы и 
устанавливает их в системе. ГлуеОраже также проверяет, не появились ли 
исправления бутащес АпіїМіги5 Согрогае Е4ішоп, и загружает их. Обычно 
для настройки МуеОраже не требуется выполнять никаких действий. 
Единственное требование — наличие подключения к сети Интернет. 





Примечание: Администратор может задать максимальный период 
работы с устаревшими описаниями вирусов. Через указанное число дней 
бутащес АпіїМіги5 Согрогае Е4ійоп автоматически запустит функцию 
ПуеОрдахе, если компьютер подключен к Интернет. 
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Планирование обновления защиты от вирусов 
с помощью НуеЧраме 


По умолчанию в ЦуеОрдае настроен автоматический запуск в 8 часов 
вечера каждую пятницу. В это время компьютер должен быть запущен и 
иметь доступ к Интернет. 


Планирование автоматического запуска Цуерааїе 


Периодичность и время запуска уеОраме можно изменить. 


Включение запуска ЦуеЮУрдаїе по расписанию 


1 


2 


З 


В меню «Файл» главного окна 5упзапіес АпіїМіги5 Согрогаїе Ейійіоп 
выберите Планирование обновлений. 


Планирование обновления вирусных описаний 
Настройте расписание автоматического обновления 
описаний вирусов 


Отмена 
Автоматические обновления 


№ Включить плановые автоматические обновления 





|Обновлять описания вирусов. Расписание... 


еженедельно - понедельник в 20:30 














В окне «Планирование обновления вирусных описаний» выберите 
Включить плановые автоматические обновления. 


Нажмите ОК. 


Настройка параметров планирования Шме0рааїе 


1 


З 


В окне «Планирование обновления вирусных описаний» выберите 
Расписание. 


В окне «Планирование обновления вирусных описаний» укажите 
частоту, день и время запуска уеОрдае. 


Нажмите ОК. 


Настройка дополнительных параметров планирования ЦіуеЮрдааїе 


1 


В окне «Планирование обновления вирусных описаний» выберите 
Дополнительно. 


В окне «Дополнительные параметры расписания» выполните одно из 
следующих действий: 
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ш Если вы хотите, чтобы пропущенные события МуеОраме 
запускались позже, отметьте параметр Обрабатывать 
пропущенные события не позднее и укажите число дней. 


и Для того чтобы запланированные события уеОр4же запускались 
в течение указанного промежутка времени, а не в один 
фиксированный момент, выберите тип случайного распределения 
и задайте минуту, день недели или число месяца. 


3 Нажмите ОК. 





Примечание: В сети с централизованным управлением обновленные 
описания вирусов могут рассылаться на рабочие станции 
администратором. В этом случае выполнение дополнительных действий не 
требуется. 





Немедленное обновление защиты от вирусов с помощью 


ШуеЮрааїе 


При обнаружении нового вируса не ждите очередного запланированного 
обновления. Систему защиты от вирусов следует обновить немедленно. 


Немедленное обновление защиты от вирусов 


1 В левой панели главного окна бутащес АпіУігиѕ Согрогае Е оп 
выберите бутащес АпіїМіги5 Согрогае ЕдіНіоп. 





[5 бупапкес Апічігиѕ Согрогаге Еаїіоп - ді хі 
Файл Правка Просмотр Осмотр Настройка Журналы Справка 
Ѕутапќес Ап\ из СогрогаЁе ЕдїНіогі Е чи 
8-8) Просмотр Зутамщес АпіїМігиз Согрогаїе Еайот 
2-00] Осмотр 
Ы гибкий диск Ѕутапіес Апій/ітиз помогает защитить ваш компьютер. 
29 Компьютер от вирусов. Выберите элемент слева для выполнения 


9-85] Настройка а 

9-09 Журналы г Общие сведения | (11 
=] Осмотры при запуске $ Родительский сервер: нет 

9-4] выборочные осмотры Группа: 


89-05] Плановые осмотры КЩ? В изоляторе элементов: 0 
зн) Поиск справки 





г Версии программ 
Программа: 8.00.9374 
Сканер: 4.1.0.15 





г Файл описаний вирусов. 
Версия: 19.06.2002 геу. 5 











2 В правой панели выберите Гіуе Їраїе. 
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При необходимости выберите Настройка для настройки подключения 
ПуеОр4ае к сети Интернет. 


Эта опция позволяет изменить параметры провайдера услуг Интернет 
или сервера Ргоху. 


Дополнительная информация приведена в электронной справке по 
ГлуеОраже. 


Выберите Далее для запуска автоматического обновления. 


Обновление без Шуе0рааїе 


В качестве альтернативы ГлуеОр4же с продуктом поставляется 
специальная программа ПиеШеепі Орааѓег. Обновления можно загрузить с 
М/еб-сайта Ѕутапќес Ѕесигіќу Кеѕропѕе. 


См. «Обращение к У/еб-сайту Ѕутапѓес 5еситісу Кеѕропѕе» на стр. 26. 


Установка последних описаний вирусов с помощью едет: 


Орааїег 

1 Загрузите программу ІшњќеШоепі Юрдбаїег в любую папку компьютера. 

2 В окне «Мой компьютер» или «Проводник» М/іпіомѕ найдите и 
дважды щелкните на программе ІпќеШеепі Орааќег. 

3 Следуйте подсказкам программы обновления. 
Программа ПейШяепі Ор4жег ищет в системе продукт Ѕутапќес 
АпіїМіги5 Согрогаїе Ейібіор и автоматически устанавливает новые 
файлы описаний вирусов в нужную папку. 

4 Запустите осмотр дисков для поиска новых вирусов. 
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Дополнительная информация 


Дополнительная информация о бутащес АпіїМіги5 Согрогаќе Е41оп 


приведена в электронной справке. Информацию о вирусах можно 
получить с МеБ-сайта Зутатшес. 


Обращение к электронной справке 


Электронная справка буташес ДпіїМіги5 Согрогаїе Е оп содержит 


общую информацию и пошаговые инструкции по защите компьютера от 
вирусов. 





Примечание: Администратор мог не установить файлы справки 
бутащес АпіїМіги5 Согрогаїе Е4ійоп на вашем компьютере. 





Обращение к справке по Зутащес АпіїМіги5 Согрогаїе Еаїйоп 


Ф В главном окне бутащес АпіїМіги5 Согрогаѓе Е оп выполните одно 
из следующих действий: 


шо В меню «Справка» выберите пункт Разделы справки. 


шо В правой панели выберите Справка. 


Контекстная справка доступна только в тех меню, в которых 
предусмотрено выполнение каких-либо действий. 


Файл Правка Просмотр Осмотр Настройка Журналы | Спр. 

ЕН Ѕутапіес АпЁ\гив Согрогаке ЕФНоп 
89-8] Просмотр 
9-4] Осмотр 
Е. Настройка 

ФЇ Файловая система ; постояк 
{7 побив Моїеє : постоянная заї 
ЦЯ Містовоі Ехсћапде : постоян 
#0) Журналы 
9-6] Осмотры при запуске 
9-я] Выборочные осмотры 
89-05] Плановые осмотры 
8: Поиск справки 


2515) 






Файлова! 






О программе Зутапкес Апіййи5 Согрогаїе Е; 


№ Включить постоянную защиту файловой системы Дополнительно 


Типы файлов 





Макровирус | Прочие | 
Є Все 






1. Действие: 
С Выбранные — расширения Удалить вирус из файла | У 


2. В случае сбоя: 


Изолировать файл р 


Параметры 
Ї Выводить сообщение на зараженный компьютер Сообщение... 


ГГ Исключить выбранные файлы и папки. 





г Типы дисков: 
№ Сетевые | 
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Обращение к У/ер-сайту Зутащес Зесищу Везропзе 


Если вы подключены к сети Интернет, посетите МеЬ-сайт бЗутатес Ѕесигіќу 
Кеѕропѕе (ранее называвшийся АпіїУігиѕ Кеѕеагсһ Сепќег) и просмотрите 
энциклопедию вирусов (Уаз Епсус1оре а), содержащую информацию 
обо всех известных вирусах и их методах работы, а также официальные 
документы о вирусах и вирусных угрозах. 


Обращение к У/еб-сайту Зутатес 5есигіїу Веѕропѕе 


Ф Введите в браузере следующий угеб-адрес: 


зесигиугезропзе.зутащес.сотл 





Защита компьютера от 
вирусов 


Эта глава содержит следующие разделы: 


О политике бутащес АпіїМіги5 Согрогае ЕН оп 
Постоянная защита в Ѕутапќес АпіїМіги5 Согрогае Едійоп 
Поиск вирусов 

Интерпретация результатов осмотра 


Исключение файлов из осмотра 
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О политике Зутащес Апії\ігиѕ Согрогаїе 


Еаніоп 


Вместе с бутащес АпіїМіги5 Согротаїе ЕЧ1 оп поставляется политика 
защиты от вирусов, оптимальная для большинства пользователей. Однако 
ее параметры можно изменить для соответствия с конкретными 
требованиями. При этом независимо настраиваются параметры 
постоянной защиты файловой системы, ручных, плановых, выборочных 
осмотров и осмотров при запуске. 


Антивирусная политика определяет: 
и Что осматривать 


шо Что делать при обнаружении вируса 


Что осматривать 


Функция постоянной защиты файловой системы Ѕутапќес АпіїМіги5 
Согрогаїе ЕЧ1 оп по умолчанию осматривает файлы всех типов. При 
ручных, плановых, выборочных осмотрах и осмотрах при запуске по 
умолчанию также осматриваются файлы всех типов. Можно включить 
осмотр файлов в зависимости от их расширения или типа (документы и 
программы), однако это приведет к ослаблению защиты от вирусов. 


Кроме того, можно исключить из осмотра некоторые файлы. Например, 
если для некоторого файла выдается предупреждение о заражении, хотя 
известно, что в файле нет вирусов, то для того чтобы предупреждения не 
выдавались при следующих осмотрах, можно исключить из них этот файл. 


Что делать при обнаружении вируса 


бутащес АпіїМіги5 Согрогаїе Е4їйоп реагирует на обнаружение 
зараженных файлов действиями по сохранению и исправлению. По 
умолчанию, если функция осмотра или постоянной защиты файловой 
системы Ѕутапќес АпіїМїги5 Согрогаѓе Ейійіоп обнаруживает вирус, то она 
пытается удалить его из файла. Если очистить файл от вируса не удается, 
регистрируется неудачная попытка излечения, и файл перемещается в 
Изолятор для предотвращения распространения вируса. 


Политика защиты от вирусов позволяет также удалить зараженный файл 
или ограничиться регистрацией события. Функция постоянной защиты 
файловой системы позволяет также запретить доступ к файлу. Кроме того, 
можно задать различные действия для макро- и обычных вирусов для 
различных типов осмотра. 
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Постоянная защита в Зутащес АпіїМіги5 
Согрогаїе Еайіоп 


Постоянная защита файловой системьт обеспечиваєт наилучшую защиту 
от вирусов. При каждом обращении, копировании, перемещении и 
открытии файла постоянная защита файловой системы осматривает его на 
наличие вирусов. 


В дополнение к постоянной защите файловой системы, Ѕутапѓес АпіїМіги5 
Согрогаїе ЕЯ оп при установке ищет поддерживаемые клиенты 
электронной почты и настраивает постоянную защиту электронной 
почты. Поддерживается защита следующих клиентов электронной почты: 


ш Іокиз Моіез версий 4.5х, 4.6, 5.0 и 6.0 


шо Місгоѕон Ехсбапее версий 5.0 и 5.5, Місгоѕой ОшіоокК 97, 
Місговой: Ошіоок 98 (только МАРІ, Іпѓегпеї не поддерживается), 
Місгоѕой Оийоок 2000 и Місгоѕой ОиЙооК 2002 


бутащес АпіїМіти5 Согрогаїе Е4ійоп проверяет только вложения, 
связанные с сообщениями электронной почты. 


В некоторых случаях (например, при установке новых программ) 
возникает необходимость временно отключить постоянную защиту. 


См. «Временное отключение постоянной защиты файловой системы» на 
стр. 17. 





Примечание: Постоянная защита электронной почты работает только 
для поддерживаемых программ-клиентов электронной почты. Эта защита 
не обеспечивает безопасность серверов электронной почты. 





Изменение параметров постоянной защиты файловой 


системы 


Функция постоянной защиты файловой системы Ѕутапќес АпіїМіги5 
Согрогаїе ЕЧ1 оп по умолчанию осматривает все файлы. При этом 
обеспечивается максимальная защита от вирусов. 


Вы можете ускорить выполнение осмотров, если включите в них только 
файлы с определенными расширениями, такими как .ехе, .сот, .АП, .4ос и 
х1. Хотя такой способ и ухудшает защиту, он достаточно эффективен, 
поскольку вирусы действуют только на файлы определенных типов. 
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Поиск вирусов 


В список расширений по умолчанию включены файлы, вероятность 
заражения которых наиболее велика. 


Изменение параметров постоянной защиты файловой системы 


1 В левой панели главного окна бутащес АпіїМіги5 Согрогаїе Едїйоп 
выберите Настройка. 


2 В правой панели выберите Постоянная защита файловой системы. 


З В списке «Типы файлов» выполните одно из следующих действий: 


и Выберите Все, чтобы бутащес АпіїМіги5 Согрогае Е оп 
осматривал все файлы. 


и Выберите пункт Выбранные, чтобы бутащес АпіїМіги5 Согрогаїе 
Ейійор осматривал только файлы с расширениями из заданного 
списка, затем выберите Расширения для изменения списка 
расширений осматриваемых файлов. 


4 Нажмите ОК для сохранения изменений. 


Поиск вирусов 


В дополнение к постоянной защите файловой системы — наиболее 
сильному средству защиты от вирусов — Ѕутапќес АпіїМіги5 Согрогае 
Едїбоп поддерживает осмотры различных типов. Типы осмотров: 


и Осмотры вручную: Осмотр файла, папки, диска или всего компьютера 
в любое время. 


ш Плановые осмотры: Запускаются автоматически с указанной частотой. 
ш Осмотрь при запуске: Запускаются при каждом запуске Міпӣомѕ. 


и Выборочные осмотры: Осмотр указанного набора файлов в любое 
время. 


Обычно, если включена постоянная защита файловой системы, 
достаточная защита обеспечивается единственным еженедельным 
осмотром. Если компьютер часто страдает от вирусов, рекомендуется 
включить также осмотр при запуске или ежедневный плановый осмотр. 
Рекомендуется всегда запускать осмотр дискет при их первом прочтении, 
особенно если дискета использовалась в других системах. 
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О проверке сжатых и закодированньх файлов 


бутащес АпіїМіги5 Согрогаїе Е4ййоп осматривает сжатые и 
закодированные файлы, такие как .71р и Вт. Администратор может 
включить осмотр сжатых файлов, находящихся в других сжатых файлах, 
до десятого уровня вложенности. Информацию о поддерживаемых типах 
сжатых файлов можно получить у администратора. 


Если включена постоянная защита файловой системы, осмотр любых 
сжатых файлов выполняется при их развертывании. 


Запуск осмотров вручную 


Осмотр файлов можно запустить вручную в любое время. При этом 
можно проверить любой набор объектов, от одного файла и дискеты до 
всей системы. 


Запуск осмотров вручную 


Осмотр можно запустить вручную из окна «Мой компьютер» или 
Проводника М/пдомуз, либо из Главного окна Ѕутапќес АпіїМіги5 Согрогаќе 
Еаійор. 


Запуск осмотра вручную из Міпаомѕ 


Ф В окне «Мой компьютер» или Проводнике М/іпіомѕ щелкните правой 
кнопкой на файле, папке или диске, и выберите Проверить наличие 
вирусов. 


Запуск осмотра вручную в Зутащес АпіїМіги5 Согрогаїе Еаїйоп 


1 В левой панели главного окна бутащес АпіїМігиз Согрогаїе Еаійоп 
выберите Осмотр. 


2 В левой панели выберите один из следующих элементов: 


ш Гибкий диск 


Эта опция доступна только при наличии дисковода. 


32 | Защита компьютера от вирусов 
Поиск вирусов 


и Компьютер 


[5 бутапкес Апіімігиз Согрогаге ЕАНоп -10 хі 
Файл Правка Просмотр Осмотр Настройка Журналы Справка 





Зутапівс Апіййгив Согрогаке ЕФНол 

29 (88 Просмотр Компьютер 

04) Осмотр Е. 
В гибкий диск Мой компьютер 
© Компьютер | 29 диск 3,5 (А) 

52-65] настройка # И 29 Локальный диск (С:) 
9 Файловая система : постоянн. [Е локальный диск (0:) 
(71 оќи Моќеѕ : постоянная защі [8 компакт-диск (Е:) 
ЦЯ Містоѕой: Ехсћапде : постоянн 

ся Журналы 

Го) Осмотры при запуске. 

=. Выборочные осмотры 

= [5] Плановые осмотры 

=. @ Поиск справки 


Параметры... 
Справка Проверить 








С помощью переключателей в дереве каталогов укажите, что именно 
нужно осматривать. Вы можете выполнить осмотр как всего 
компьютера, так и отдельного файла. 


3 В правой панели выполните следующие действия: 


и Дваждьт щелкните на устройстве или папке, чтобы открыть или 
закрыть ее. 


и Щелкните на переключателе для выбора или отмены выбора 
элемента. Значения символов: 


Табл. 3-1 Символы настройки осмотра 


Г] Файл, диск или папка не выбраны. Если это диск или папка, то 
вложенные папки и файлы также не выбраны. 





Ра Выбран отдельный файл или папка. 





РЯ Выбран отдельный диск или папка. Выбраны все вложенные 
элементы папки или диска. 





Е | Папка или диск не выбраны, но выбран один или несколько 
вложенных элементов. 








4 При необходимости нажмите Параметры для изменения параметров 
осмотра по умолчанию, задающих осматриваемые объекты и действия 
при обнаружении вируса. 
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Обычно изменять параметры не требуется. По умолчанию 
выполняется проверка всех файлов, обнаруженные вирусы удаляются 
из файлов, а если это невозможно, то зараженные файлы изолируются. 


Для применения измененных параметров только к текущему осмотру 
нажмите ОК. Для применения параметров ко всем будущим осмотрам 
нажмите Сохранить. 


5 Нажмите кнопку Осмотр. 


бутащес АпіїУігиѕ Согрогае ЕЯ оп запустит осмотр и покажет его 
результаты. 


Плановые осмотры 


Плановые осмотры — это важный компонент защиты от вирусов. 
Рекомендуется настроить запуск планового осмотра не реже одного раза в 
неделю. 





Примечание: Если плановый осмотр был создан администратором 
защиты от вирусов, он будет показан в области «Плановые осмотры» 
папки Просмотр, а не в папке «Плановые осмотры». Папка «Плановые 
осмотры» содержит только осмотры, созданные пользователем. 





Создание планового осмотра 


1 В левой панели главного окна бутащес АпіїМіги5 Согрогаїе Е4 оп 
выберите Плановые осмотры. 


2 В правой панели выберите Создать плановый осмотр. 


3 Введите имя и описание осмотра. 


Например, назовите его «Пятница, 16:00». 


4 Нажмите кнопку Далее. 
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5 Задайте частоту осмотра. 


[\5утапес Апіучігиѕ Согрогаќе Еініоп - і хі 


Файл Правка Просмотр Осмотр Настройка Журналы Справка 
Ѕутапіес Апіћігиѕ Согрогае ЕФНоп 

89-а] Просмотр 

збі осмотр Осмотр 
Ы гибкий диск 
Э Компьютер Укажите, как часто следует производить осмотр и в какое 

і Е время. 

5-85] Настройка 
521 Файловая система : постояк | ГУ Включить осмотр 
ны _ Додолнительн | 
ЦЯ Метозой Ехебапов : постояь Пеев разви Когда 

Й Журналы С день День: пятница | 


89 5] Осмотры при запуске | © неделю | 


= [#] Выборочные осмотры | в: Время: |20:00 т] 


52-69] Плановые осмотры 


За Создать плановый осмотр Еженедельный осмотр. День недели: пятница, время: 
#-@ Поиск справки 20:00 











сш | оны 





6 Нажмите кнопку Далее. 


7 С помощью переключателей в дереве каталогов укажите, что именно 
нужно осматривать. 


Вь можете вьшолнить осмотр как всего компьютера, так и отдельного 
файла. 


См. «Запуск осмотров вручную» на стр. 31. 


8 При необходимости нажмите Параметры для изменения параметров 
осмотра по умолчанию, задающих осматриваемые объекты и действия 
при обнаружении вируса. 


Обычно изменять параметры не требуется. По умолчанию 
выполняется проверка всех файлов, обнаруженные вирусы удаляются 
из файлов, а если это невозможно, то зараженные файлы изолируются. 


Для применения измененных параметров только к текущему осмотру 


нажмите ОК. Для применения параметров ко всем будущим осмотрам 
нажмите Сохранить. 


9 Нажмите кнопку Сохранить. 
Для вьшолнения планового осмотра в указанное время компьютер 
должен быть включен, а службы бутащес АпіїМіги5 Согрогаїе Едїйоп 
— загружены. (По умолчанию службы бутащес АпіїҮігиѕ Согрогае 
Едїбоп загружаются вместе с системой.) 


Новый осмотр будет добавлен в папку «Плановые осмотры». 
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Настройка осмотров при запуске 


Некоторые пользователи применяют в дополнение к плановым осмотрам 
автоматический осмотр при запуске системы. Часто осмотры при запуске 

ограничиваются наиболее важными папками, такими как папка У/іпдому8 и 
папки с шаблонами Мисгозой Мога и Мисгозой Ехсе|. 





Примечание: Если существует несколько осмотров при запуске, они 
будут выполняться последовательно в порядке создания. 





Создание осмотра при запуске 


1 


о ьо м 


В левой панели главного окна Ѕутапѓес АпіїМіги5 Согрогаїе ЕЧійоп 
выберите Осмотры при запуске. 


В правой панели выберите Создать осмотр при запуске. 
Введите имя и описание осмотра. 
Нажмите кнопку Далее. 


С помощью переключателей в дереве каталогов укажите, что именно 
нужно осматривать. 

Вы можете выполнить осмотр как всего компьютера, так и отдельного 
файла. 


См. «Запуск осмотров вручную» на стр. 31. 


При необходимости нажмите Параметры для изменения параметров 
осмотра по умолчанию, задающих осматриваемые объекты и действия 
при обнаружении вируса. 


Обычно изменять параметры не требуется. По умолчанию 
выполняется проверка всех файлов, обнаруженные вирусы удаляются 


из файлов, а если это невозможно, то зараженные файлы изолируются. 


Для применения измененных параметров только к текущему осмотру 
нажмите ОК. Для применения параметров ко всем будущим осмотрам 
нажмите Сохранить. 


Нажмите кнопку Сохранить. 


Осмотр будет запускаться при каждой загрузке Міпаомѕ. 
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Поиск вирусов 


Настройка выборочных осмотров 


Если вы часто осматриваете один и тот же набор файлов и папок, 
рекомендуется создать выборочный осмотр, в котором будут перечислены 
осматриваемые элементы. Функция выборочного осмотра позволяет 
быстро проверить заданный набор файлов и папок. 


Создание и запуск выборочных осмотров 


Созданный выборочный осмотр может быть запущен в любое время. 


Создание выборочного осмотра 


1 


о ьо м 


7 


В левой панели главного окна Ѕутапѓес АпіїМіги5 Согрогаїе Ейііоп 
выберите Выборочные осмотры. 


В правой панели выберите Создать выборочный осмотр. 
Введите имя и описание осмотра. 
Нажмите кнопку Далее. 


С помощью переключателей в дереве каталогов укажите, что именно 
нужно осматривать. 

Вы можете выполнить осмотр как всего компьютера, так и отдельного 
файла. 


См. «Запуск осмотров вручную» на стр. 31. 


При необходимости нажмите Параметры для изменения параметров 
осмотра по умолчанию, задающих осматриваемые объекты и действия 
при обнаружении вируса. 

Обычно изменять параметры не требуется. По умолчанию 
обнаруженные вирусы удаляются из файлов, а если это невозможно, 
то зараженные файлы изолируются. 

Для применения измененных параметров только к текущему осмотру 
нажмите ОК. Для применения параметров ко всем будущим осмотрам 
нажмите Сохранить. 


Нажмите кнопку Сохранить. 


Запуск выборочного осмотра 


1 


2 


В левой панели главного окна Ѕутапѓес АпіїМіги5 Согрогаїе ЕЧійоп 
выберите Выборочные осмотры. 


Дважды щелкните на сохраненном выборочном осмотре. 
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Интерпретация результатов осмотра 


При выполнении ручного, планового, выборочного осмотра или осмотра 
при запуске буташес АпіїМїги5 Согрогаїе Едїйоп показывает окно с 
информацией о процессе осмотра. Это окно позволяет приостановить, 
перезапустить или остановить осмотр. После завершения осмотра 
результаты будут показаны в виде списка. Если вирусы не обнаружены, то 
список будет пуст, а осмотр перейдет в состояние Выполнен. 







%^ Компьютер начат в 02/12/03 12:30:01 -Ї2| хі 





я|» на |е 
р Готово 
Сий ДИ 








{Проверено файлов: 79 [Обнаружено вирусов: 0 [Время проверки: 00:10 





Если при осмотре обнаружены вирусы, то появится окно с именем 
зараженного файла, названием вируса и предпринятым действием. Кроме 
того, будет отправлено предупреждение. 


254 
я ки 


Готово 


СӘ Ема 

















12.02.2003 12:33:11 ѕе-бу-агј,ехе 
12.02.2003 12135 33-11 ат 
Отменить действие... 
12.02.2003 12:3: 
Исправить... 


12.02.2003 12:3: е 


Изолировать.., 


Проверено файлов: 1231__ Свойства... 


Опіагіо.512 Файловый 
Сжатый файл 
нех \МоИ4.... Файловый; Сжаты. .. —1 


Сжатый файл 
МОГО сеть нянь і бъет» Е 
[2 


[Время проверки: 01:48 














БУ ТО 









2 





См. «Действия над зараженным файлом» на стр. 42. 





Примечание: В сети с централизованным управлением окно с 
результатами осмотра может не показываться для осмотров, созданных 
администратором. Аналогично, администратор может отключить 
отправку предупреждения при обнаружении вируса. 
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Исключение файлов из осмотра 


В редких случаях файлы, не содержащие вирусы, могут быть названы 
программой зараженными. Это связано с тем, что описания вирусов 
создаются для обнаружения всех возможных модификаций каждого 
вируса. Поскольку при этом описание получается более общим, в 
некоторых случаях бутащес АпіїМіги5 Согрогаѓе Е4ійоп может сообщить о 
заражении чистого файла. 


Если бутащес АпіїУігиѕ Согрогаїе Е4їйоп регулярно сообщает о заражении 
некоторого файла, в котором заведомо нет вирусов, можно исключить 
этот файл из осмотра. Исключать можно те элементы, осмотр которых не 
требуется. 


Исключения задаются независимо для каждого типа осмотра: Постоянная 
защита файловой системы, ручной, плановый, выборочный осмотр и 
осмотр при запуске Процедура формирования исключений во всех случаях 
одинакова. 


Исключение файла из осмотра 


1 В главном окне $уташес АпіїМіги5 Согрогаїе ЕФюоп выполните одно 
из следующих действий: 


и Для постоянной защиты файловой системы в левой панели 
выберите Настройка, затем в правой панели выберите Постоянная 
защита файловой системы. 


ш Для постоянной защиты вложений электронной почты в левой 
панели выберите Настройка, затем в правой панели выберите 
Постоянная защита для [оѓёиѕ Моѓеѕ или Постоянная защита для 
М!сгозой Ехсһапее. 


и Для всех остальных типов осмотров нажмите в панели выбора 
осматриваемых объектов кнопку Параметры. 


2 Выберите Исключить выбранные файлы и папки. 


З Нажмите кнопку Исключения, чтобы указать исключаемый файл, 
затем нажмите ОК. 


4 — Для того чтобы перед началом осмотра просматривался список 
исключений, выберите Проверять перед осмотром, не исключен ли 
файл. 
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Этот параметр может в разных случаях влиять на производительность 
различным образом. Например: 


шо При копировании большой папки, находящейся в списке 
исключений, с включенной проверкой исключений копирование 
будет выполнено быстрее, поскольку содержимое папки не будет 
осматриваться. 


шо При копировании большой папки, не входящей в список 
исключений, отключение проверки исключений увеличивает 
производительность. 


5 Нажмите кнопку Расширения. 


6 Укажите типы файлов, которые следует исключить из осмотра. 


Можно использовать символ подстановки ?, заменяющий любой 
символ. Например, ХІ? соответствует файлам с расширениями .х|5, хі, 


хім и Ха. 
7 Выберите Файлы и папки. 
8 Укажите исключаемые объекты. 
9 Нажмите ОК. 


Исключения следует выбирать аккуратно. Если исключить файл из 
осмотра, заражение его вирусом пройдет незамеченным. Это создаст 
угрозу безопасности системы. 





Действия при 
обнаружении вируса 


Эта глава содержит следующие разделы: 
ш Действия над зараженным файлом 


ш Управление Изолятором 
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Действия над зараженным файлом 


По умолчанию в постоянной защите файловой системы и во всех типах 
осмотров Ѕутапѓес АпіїУігиз5 Согрогаїе Е4ійоп настроено удаление вирусов 
из файла при их обнаружении, и изоляция файла, если вирус удалить не 
удается. 


Если вирус удален из зараженного файла, то пользователю не требуется 
выполнять дополнительные действия. 


Окно с результатами осмотра позволяет выполнить операции над 
зараженными файлами. Например, исправленный файл можно удалить, 
если у вас есть его копия. 


Позднее действия над файлами можно выполнить с помощью Журнала 
вирусов или Изолятора. 


См. «Повторный осмотр файлов в Изоляторе» на стр. 44. 


Выполнение операций с зараженным файлом 


1 Выполните одно из следующих действий: 
и В окне с результатами осмотра выберите нужные файлы. 


и В левой части окна бутащес АпіїМїги5 Согрогаѓе Ейійоп 
разверните пункт Журнальт и вьіберите Журнал вирусов. В правой 
панели выберите нужные файлы. 


2 Щелкните правой кнопкой на выбранных файлах и выберите один из 
следующих пунктов: 


и Отменить действие: Отменяет, если это возможно, действие, 
выполненное по умолчанию. 


и Исправить: Удаляет вирус из файла. 
и Удалить файл: Удаляет зараженный файл. 
и Изолировать: Помещает зараженный файл в Изолятор. 


и Свойства: Показьваєт информацию о вирусе. 


Действия при обнаружении вируса 
Управление Изолятором 


В зависимости от действия, предпринятого при обнаружении вируса 
по умолчанию, некоторые указанные вами операции могут быть 
недопустимы. 
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Примечание: В сети с централизованным управлением окно с 
результатами осмотра может не показываться для осмотров, созданных 
администратором. Аналогично, администратор может отключить 
отправку предупреждения при обнаружении вируса. 





Управление Изолятором 


Иногда Ѕутапѓес АпїУігиѕ Согрогаїе Едїйоп обнаруживает неизвестный 
вирус, удалить который с помощью существующего набора описаний 
вирусов нельзя, либо файл, который кажется зараженным, хотя в 
действительности не содержит вирусов. Изолятор Ѕутапќес АпіїМіги5 
Согрогае Е4ійоп надежно изолирует потенциально зараженные файлы от 
остальной системы. Вирус не может распространяться из изолятора. 


Файлы помещаются в Изолятор одним из следующих способов: 


ш Ѕутапќес АпіїМіги5 Согрогаїе Е4ійоп перемещает в Изолятор 
зараженные объекты, обнаруженные постоянной защитой файловой 
системы или процедурой осмотра. 


ш Вы вручную выбрали файл для помещения в Изолятор. 


По умолчанию в постоянной защите и во всех типах осмотров Ѕутапќес 
АпНУши$ Согрогаїе Е4ійоп настроено удаление вирусов из файла при их 
обнаружении, и изоляция файла, если вирус удалить не удается. 
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Управление Изолятором 


Перемещение файла в Изолятор вручную 


1 В левой панели главного окна буташес АпіїМігиз Согрогае ЕЯ! оп 
выберите Просмотр. 


2 В правой панели выберите Изолятор. 


3 | На панели инструментов в правой панели выберите Добавить элемент 
в Изолятор. 


4 Выберите файл и нажмите Добавить. 


5 Нажмите Закрыть. 


Повторный осмотр файлов в Изоляторе 


После помещения файла в Изолятор обновите описания вирусов в 
системе. В зависимости от настройки Изолятора администратором, при 
обновлении определений вирусов файлы в Изоляторе могут быть 
осмотрены, исправлены и восстановлены автоматически, либо может быть 
запущен Мастер лечения, управляющий повторным осмотром файлов в 
Изоляторе. 


Если после повторного осмотра файла в Изоляторе удалить вирус не 
удастся, передайте зараженный файл для анализа в группу бутащес 
бесигИу Везропзе. Эта группа разработает и отправит вам по электронной 
почте новый файл описаний вирусов для поиска и удаления данного 
вируса. 


См. «Передача потенциально зараженного файла в группу Ѕутапќес 
Зесигіту Везропзе для анализа» на стр. 48. 


Действия при обнаружении вируса 
Управление Изолятором 


Повторный осмотр файлов в Изоляторе с помощью Мастера 
лечения 


. 


Если появилось окно Мастер лечения, нажмите Да, затем Далее и 
следуйте инструкциям на зкране, позволяющим вьшолнить 
повторный осмотр файлов в Изоляторе. 


Мастер лечения 5уппапіес АпН\Уги$ хі 


Обновленные файлы для защиты от вирусов 
получены и установлены. 


Теперь бутатес Апё\тиз может попробовать 
исправить зараженные файлы в Изоляторе. 
Простейший способ проверки и чничтожения вирусов - 
разрешить 5утапіес Апійітиз сделать это 
автоматически. 


Можно начать обработку изолированных файлов 
сейчас или сделать это позже. Продолжить? 








Еа тивна 








Повторный осмотр файлов вручную 


Для повторного осмотра файлов в Изоляторе вручную выполните 
следующую процедуру. 


Повторный осмотр файла в Изоляторе 


1 


Обновите описания вирусов. 


См. «Обновление защиты от вирусов» на стр. 21. 


В левой панели главного окна Ѕутапќес АпіїУїги5 Согрогаѓе Е оп 
выберите Просмотр. 


В правой панели выберите Изолятор. 
Выберите файл в списке. 


Выполните одно из следующих действий: 
и Щелкните правой кнопкой на файле и выберите Исправить. 
шо В правой панели выберите Исправить на панели инструментов. 


Выберите Исправить. 


Файл будет осмотрен с учетом новых описаний и заменен в исходном 
каталоге. 
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Управление Изолятором 


Если исправленный файл не удается вернуть в 
исходный каталог 


В некоторых случаях исправленный файл не имеет каталога, в который он 
может быть возвращен. Например, это может быть изолированное при 
обнаружении вируса вложение электронного письма. В таких случаях 
исправленный файл помещается в папку Исправленные файлы. Его следует 
переместить в нужный каталог вручную. 


Удаление исправленного файла из папки Исправленные файлы 


1 В левой панели главного окна буташес АпНУи$ Согрогае Е оп 
выберите Просмотр. 


2 В правой панели выберите Исправленные файлы. 
З Щелкните правой кнопкой на файле и выберите Восстановить. 


Укажите расположение исправленного файла. 


Очистка копий зараженных файлов 


Для защиты данных бутащес АпіїМігц5 Согрогае Е4ійоп создает 
резервную копию зараженных объектов перед их исправлением. После 
успешного исправления зараженного объекта следует вручную удалить его 
копию из папки «Копии зараженных файлов», поскольку сохраненная 
копия все еще заражена. Можно также задать период времени, через 
который файлы удаляются автоматически. 


См. «Автоматическое удаление файлов из папок «Изолятор», «Копии 
зараженных файлов» и «Исправленные файлы»» на стр. 47. 


Очистка папки «Копии зараженных файлов» вручную 


1 В левой панели главного окна буташес АпНУи$ Согрогае Е оп 
выберите Просмотр. 


2 В правой панели выберите Копии зараженных файлов. 


3 Выберите один или несколько файлов в списке «Копии зараженных 
файлов». 


Действия при обнаружении вируса 
Управление Изолятором 


Выполните одно из следующих действий: 


и Щелкните на файле правой кнопкой мыши и выберите Удалить 
файл. 


и В правой панели выберите Удалить. 
В окне Действия выберите Удалить. 


Нажмите Закрыть. 


Удаление файлов из Изолятора 


Файлы, хранить которые в Изоляторе больше не требуется, можно удалить 
вручную. Можно также задать период времени, через который файлы 
удаляются автоматически. 


См. «Автоматическое удаление файлов из папок «Изолятор», «Копии 


зараженных файлов» и «Исправленные файлы»» на стр. 47. 





Примечание: Максимальное время нахождения объектов в Изоляторе (в 


днях) может быть задано администратором. По истечении этого времени 


объекты в Изоляторе автоматически удаляются. 





Удаление файлов из Изолятора вручную 


1 


олтлть ио м 


В левой панели главного окна Ѕутапќес Апі Үігиѕ Согрогае ЕЧ1 оп 
выберите Просмотр. 


В правой панели выберите Изолятор. 

Выберите в списке один или несколько файлов. 

Щелкните правой кнопкой мыши на файле и выберите Удалить файл. 
В окне Действия выберите Удалить. 


Нажмите Закрыть. 


Автоматическое удаление файлов из папок «Изолятор», 
«Копии зараженных файлов» и «Исправленные файлы» 


бутащес АпіїМіги5 Согрогаїе Е4їйоп позволяет настроить автоматическое 


удаление объектов из папок «Изолятор», «Копии зараженных файлов» и 
«Исправленные файлы». Эта функция призвана предотвратить накопление 
файлов, не удаленных вовремя пользователем. 
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Управление Изолятором 


Автоматическое удаление файлов 


1 


В левой панели главного окна Ѕутапќес АпіїУїги5 Согрогае Е оп 
выберите Просмотр. 


В правой панели выполните одно из следующих действий: 
и Выберите Изолятор. 
шо Выберите Копии зараженных файлов. 


шо Выберите Исправленные файлы. 
Выберите Удалить. 


В окне «Параметры ОЧИСТКИ» выберите Включить автоматическую 
очистку. 


В поле Производить очистку через введите число или выберите его 
стрелками. 


Задайте интервал времени. 
Нажмите ОК. 


Нажмите Закрыть. 


Передача потенциально зараженного файла в группу 
Ѕутапіес Зесищу Веѕропѕе для анализа 


В некоторых случаях бутащес АпіїМіги5 Согрогаѓе Е оп не может 
удалить вирус из файла. Кроме того, у пользователя может возникнуть 
подозрение, что заражение какого-либо файла не обнаруживается 
программой. Группа Ѕутапќес Зесигиу Кезропзе (прежнее название — 
бутащес АпіїМігиз Кеѕеагсһ Сепѓег) может проверить файл на наличие 
вирусов. При обнаружении нового вируса Ѕутапќес Ѕесигіќу Кеѕропѕе 


создаст и отправит вам специальный файл описаний вирусов для поискаи 
удаления нового вируса. Для передачи подозрительного файла необходимо 


подключение к сети Интернет, а для получения ответа — электронный 
адрес. 





Примечание: В сети с централизованным управлением передача файлов 


в группу Зуплапіес Ѕесигіќу Кеѕропѕе обычно выполняется из Центрального 


изолятора Ѕутапќес администратором защиты от вирусов. В этом случае 
опция «Передать в группу Ѕутапќес Ѕесигіќу Кеѕропѕе» будет недоступна в 
клиентской версии Зутапіес Апі Уігиѕ Согрогаѓе Ейійоп. Кроме того, эта 
опция недоступна, если она была отключена администратором для 
автономного клиента. 





Действия при обнаружении вируса 
Управление Изолятором 


Передача файла из Изолятора в группу Зутащес 58есигіїу 
Веѕропѕе 


1 В левой панели главного окна буташес АпїУігиѕ Согрогаїе Едїйоп 
выберите Просмотр. 


2 В правой панели выберите Изолятор. 
З Выберите файл в списке. 


4 Напанели инструментов в правой панели выберите Передать в группу 
бутащес 5есигігу Везропзе. 
Следуйте инструкциям мастера по сбору нужной информации и 
передаче файла для анализа. 


Информация о результатах анализа и, при необходимости, обновленные 
описания вирусов будут возвращены вам по электронной почте. 
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Поддержка 





Обслуживание и 
техническая поддержка 


Компания Ѕутапќес стремится обеспечивать высокое качество 
обслуживания клиентов во всем мире. Она предоставляет помощь 
профессионалов в любой точке мира для решения вопросов, связанных с 
применением программного обеспечения и услуг. 


Порядок обслуживания клиентов и технической поддержки в разных 
странах различен. 


Если у вас возникнут вопросы относительно описанных ниже услуг, 
обратитесь к разделу «Центры обслуживания клиентов и технической 
поддержки». 


Регистрация и лицензии 


Если для работы с продуктом необходима регистрация или код лицензии, 
рекомендуем вам обратиться на М/еб-сайт регистрации и лицензирования 
фирмы буташщес, расположенный по адресу мүгү.ѕутапќес.сот/сегііћсаѓе. 
Кроме того, можно обратиться по адресу Һір://ууғу.ѕутапќес.сот/ 
ќесһѕирр/епі/епѓегргіѕе.Һті, выбрать программный продукт, который 
необходимо зарегистрировать, и воспользоваться соответствующей 
ссылкой для лицензирования и регистрации на домашней странице этого 
продукта. 


Если вы приобрели подписку на техническую поддержку, то для решения 
технических вопросов можно обратиться в компанию Ѕутапќес по 
телефону или через Интернет. При первом обращении в службу 
технической поддержки будьте готовы назвать номер вашего 
лицензионного сертификата или контактный идентификатор, полученный 
при регистрации продукта, чтобы сотрудники службы поддержки могли 
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проверить ваше право на получение соответствующей услуги. Если вы не 
приобрели подписку на техническую поддержку, то для получения 
подробных сведений о предоставляемых услугах технической поддержки 
обратитесь в отдел обслуживания клиентов фирмы Ѕутапќес или по месту 
приобретения продукта. 


Обновление средств защиты 


Самые последние сведения о вирусах и потенциальных угрозах можно 
получить на У/еб-сайте бупзатиес Ѕесигіќу Кеѕропѕе (ранее называвшемся 
Центром антивирусных исследований - Апіміги8 Кеѕеагсһ Сепіег) по 


адресу: 
Һр://ѕесигіќугеѕропѕе.ѕутапќес.сот 


На этом сайте представлены обширные сведения по вопросам обеспечения 
безопасности и о вирусных угрозах, а также новейшие файлы описаний 
вирусов. Описания вирусов также можно загрузить с помощью функции 
Ідуе рдаге, входящей в состав программных продуктов. 


Продление подписки на получение антивирусных обновлений 


Приобретение вместе с программным продуктом пакета услуг по его 
обслуживанию позволяет загружать бесплатные обновления описаний 
вирусов на протяжении срока действия договора об обслуживании. Если 
срок действия договора об обслуживании закончился, обратитесь по месту 
приобретения продукта или в отдел обслуживания клиентов компании 
Ѕутапќес за информацией об условиях продления договора об 
обслуживании. 
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М/ер-сайтьт компании Зутапіес 


Домашняя страница Зутащес на различных языках 


Наанглийском языке: рер// мууум зу плаптес.сопі 
На русском язьтке: Биєри// мумуму зу платтес,ти 
На французском языке: Һир://мугу.ѕутпапќес.Ёт 
На немецком языке: Һер://мугу.ѕутпапќес.ае 
На итальянском языке: Һер://уғугу.ѕугпапїѓес.1 
На голландском языке: Һр:// уугу.ѕугпапѓес.п] 


Зутащес Ѕесигіїу Веѕропѕе 


Бер://5есигИугезропзе.зуташщес.сота 


Страница Зутащес Епїегргіѕе Ѕегуісе апа Ѕиррогї 
Һер://угугу.ѕугпапѓес.сот/ќесһѕирр/і7ѕоЇиііоп5/ 
Бюллетени новостей для отдельных продуктов 


США и Азиатско-Тихоокеанский регион, на английском языке: 
Һир://Љугу.ѕугтпапќес.сот/ќесћѕирр/Ьшебп/іпдех.Һті 


Европа, Ближний Восток и Африка, на английском языке: 


Һер://уғугу.ѕугпапѓес.сот/гевіоп/тев_ецш'есһѕирр/Ьшейп/іпдех.Һті 


На французском языке: 
Һер://мугу.ѕугтпапќес.согт/теріоп//'есһћѕирр/Биебп/іпдех.Һті!. 


На немецком языке: 


Һер://мугу.ѕугтпапќес.сог/теріоп/ае/ќесһћѕирр/Бшебп/іпдех.Һті 


На голландском языке: 


Һир://угу.ѕугтпапќес.сот/теріоп/п1/есһѕирр/Ьшейп/паех.Һті! 


На итальянском языке: 


Һер://угу.ѕугтпапќес.сот/теріоп//'есһћѕирр/Ьшейп/іпдех.Һт] 
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Техническая поддержка 


Являясь составной частью центра Ѕутапќес 5есигіту Везропзе, наша группа 
глобальной технической поддержки обеспечивает работу центров 
поддержки по всему миру. Нашей основной деятельностью являются 
ответы на вопросы о функциях и программных продуктах, их установке и 
настройке, а также пополнение базы знаний, доступной через Интернет. 
Мы работаем в тесном сотрудничестве с другими подразделениями 
компании Ѕутапќес, что позволяет отвечать на ваши вопросы в 
кратчайшие сроки. Например, мы сотрудничаем с отделом разработки 
продуктов и сантивирусными исследовательскими центрами для 
обеспечения работы служб оповещения и обновления описаний вирусов в 
случае распространения новых вирусов и для рассылки оповещений. Мы 
предлагаем следующие услуги: 


и Различные варианты поддержки, позволяющие выбрать набор 
необходимых услуг для организации любого размера; 


ш Предоставление поддержки по телефону и через Интернет, что 
позволяет найти решение в кратчайшие сроки и получить самую 
свежую информацию; 


и Обновления программных продуктов, позволяющие автоматически 
обновлять средства защиты; 


ш Обновления сигнатур и описаний вирусов, обеспечивающие высокий 
уровень безопасности; 


ш Глобальная поддержка с участием специалистов центра бутащес 
бесигиу Кеѕропѕе, доступная ежедневно и круглосуточно по всему миру 
на нескольких языках; 


ш Дополнительные функции, такие как служба оповещения Зутапіес и 
возможность назначения менеджера по техническим вопросам, 
расширяющие возможности для получения эффективной и 
профессиональной поддержки. 


Сведения о предлагаемых в настоящее время программах поддержки 
можно получить на нашем МеБ-сайте. 
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Что необходимо для обращения в службу поддержки 


Пользователи, заключившие договор о технической поддержке, могут 
обращаться в службу технической поддержки по телефону или через 
Интернет по следующему адресу или по адресу одного из указанных ниже 
М/еб-сайтов региональной службы поддержки. 


мүүг.ѕугтпапќес.сот/есһѕирр/еп/епќегргіѕе.Һіті 


При обращении в службу поддержки вам потребуется сообщить 
следующую информацию: 


ш Номер версии программного продукта 
ш Сведения об аппаратном обеспечении 


и Объем оперативной памяти, емкость диска, сведения о сетевом 
адаптере 


шо Сведения об операционной системе 

шо Номер версии и пакета обновления 

ш Топология сети 

ш Сведения о маршрутизаторе, шлюзе и ІР-адресах 
ш Описание возникших неполадок 

шо Сообщения об ошибках, файлы журналов 


ш Действия по устранению неполадок, выполненные перед обращением 
в компанию Ѕутапќес 


и Сведения об изменениях, недавно внесенных в конфигурацию 
программного обеспечения или сети 


Обслуживание клиентов 


В Центре обслуживания клиентов компании Зутапіес можно получить 
сведения по вопросам, не связанным с технической поддержкой, 
например: 


ш Общие сведения о продукте (например, основные функции, 
поддерживаемые языки, торговые представительства в вашем 
регионе и т.д.) 


ш Основные методы устранения неполадок, например, как узнать версию 
продукта 


и Последние данные об обновлениях программного продукта 
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и Инструкции по обновлению и модернизации программного продукта 
и Инструкции по регистрации программного продукта или лицензии 

и Сведения о программах лицензирования компании бутащес 

и Информация о контрактах на льготное обновление и обслуживание 

и Замена компакт-дисков и руководств 


и Обновление регистрационных данных в связи с изменением адреса 
или имени владельца программного продукта 


шо Описание различных вариантов технической поддержки, 
предлагаемых компанией бутащес 


Подробные сведения об обслуживании клиентов можно получить на 
М/еб-сайте обслуживания и поддержки компании бутагцес, а также в 
центре обслуживания клиентов компании бутащес. Номера телефонов и 
адреса У/еб-сайтов центра обслуживания клиентов, расположенного в 
вашем регионе, можно найти в разделе «Центры обслуживания клиентов и 
технической поддержки», приведенном в конце главы. 


Центры обслуживания клиентов и 
технической поддержки 


Европа, Ближний Восток и Африка 


М/еб-сайть обслуживания и технической поддержки 
компании Зутащес 


Наанглийском языке: мии. зутащес.сот/еизарроги/ 
На французском языке: мии. зутащес.Н/Язиррог 

На немецком языке: мгмгуу зу ппапіес.4е/дезиррогі/ 
На итальянском языке: угугүг.ѕутпапќес.1/1єѕиррогі/ 

На голландском языке: муу.ѕутапќес.пі/п]ѕиррогі/ 


ЕТР-сайт компании бутащес:  Ёр.зуташщес.сот 
(Загрузка сведений по 

техническим вопросам и 

последних пакетов обновлений) 


Посетите М/еб-сайть обслуживания и технической поддержки компании 
бутащес, на которых можно найти технические и общие сведения о 
различных программных продуктах. 
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Зутащес Ѕесигіїу Веѕропѕе 


Һер://ѕесигіќугеѕропѕе.ѕутапќес.сот 


Бюллетени новостей для отдельных продуктов 


США, на английском языке: 


Һир://Љугу.ѕугтпапќес.сот/ќесћѕирр/Ьшебп/іпдех.Һті 


Европа, Ближний Восток и Африка, на английском языке: 


Һер://угугу.ѕугпапѓес.сот/гевіоп/тев_ецшќесһѕирр/Ьшейп/іпдех.Һті 


На французском языке: 


Һер://уугу.ѕугпапѓес.сот/геріоп/Ёт/ќесһѕирр/Ьшейп/іпаех.Һті] 


На немецком языке: 


Һер://мугу.ѕугтпапќес.сог/теріоп/ае/ќесһћѕирр/Биебп/іпдех.Һті 


На голландском языке: 


Һир://угу.ѕугтпапќес.сот/теріоп/п1/есһѕирр/Ьшейп/паех.Һті! 


На итальянском языке: 


Һер://уугу.ѕугпапѓес.сот/гевіоп/ії/ќесһѕирр/БхШейп/іпаех.Һт] 


Отдел обслуживания клиентов компании Ѕутапїес 


Для получения информации, не касающейся технических вопросов, и 
рекомендаций по выполнению ряда задач можно обратиться по 
указанным ниже телефонам на одном из следующих языков: английском, 
немецком, французском или итальянском: 


Австрия + (43) 150 137 5030 
Бельгия + (32) 2 2750173 
Великобритания + (44) 20 7744 0367 
Германия + (49) 69 6641 0315 
Дания + (45) 35 44 57 04 
Ирландия + (353) 1811 8093 
Испания + (34) 91 7456467 
Италия + (39) 02 48270040 
Люксембург + (352) 29 84 79 50 30 


Нидерланды + (31) 20 5040698 
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Норвегия + (47) 23 05 33 05 
Финляндия + (358) 9 22 906003 
Франция + (33) 170 20 00 00 
Швеция + (46) 8 579 29007 
Швейцария + (41) 2 23110001 
ЮАР + (27) 11 797 6639 
Прочие страны + (353) 1811 8093 


(только на английском язьтке) 


Почтовый адрес отдела обслуживания клиентов 
компании Зутащес 


бутащес Ма 

Сиѕѓіотег Ѕегуісе Сегиге 

Епгоре, Мі44Їе Базі апа АВлса (ЕМЕА) 
РО Вох 5689 

Риш 15 

Шејапа 


Сведения для клиентов из Азиатско-Тихоокеанского региона 


Компания Ѕутапѓес обеспечивает техническую поддержку и обслуживание 
клиентов по всему миру. В различных странах обслуживание клиентов 
организовано по-разному. В частности, в некоторых регионах нет 
представительства компании Ѕутапќес, и указанные услуги 
предоставляются международными партнерами Ѕутапќес. Для получения 
общей информации обратитесь в региональный отдел обслуживания и 
поддержки компании Ѕутапќес. 
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Отделы обслуживания клиентов и технической 


поддержки 


Австралия 


бутащес АизгаПа 
Іехе1 2, 1 Јоіиѕ Ауепие 
Мог Куде, М5М/ 2113 
Аицзігаїа 


Основной номер телефона 
Факс 
МУеб-сайт 


Техническая поддержка 
по плану Со4 


Информация о контрактах 
технической поддержки 


Гонконг 


Зутапіес Нопз Коп 
Сепіа! Ріага 

Заце #3006 

30% Ноог, 18 На Фопг Коаа 
М/апсаї 

Нопе Копо 


Основной номер телефона 
Техническая поддержка 
Факс 

М/еб-сайт 


+61 2 8879 1000 
+61 2 8879 1001 
Һр://ѕегуісе.ѕугпапѓес.согт 


1800 805 834 — 2о!4.аа@зуташщес.сота 


1800 808 089 сопігасіѕаїітіп@ѕутапќес.сот 


+852 2528 6206 
+852 2528 6206 
+852 2526 2646 
Һер://угугу.ѕутпапѓес.сот.ҺК 
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Индия 


бутащес ша 

ине #801 

Ѕепќеск Сепігако 
ММТС Вшіаіпе 
Вапага Кипа Сотріех 
Вапага (Базі) 

Митьраї 400051, Гадіа 


Основной номер телефона 
Факс 

У\еЬ-сайт 

Техническая поддержка: 


Китай 


бутащес Спа 
Орк 1-4, Геуе] 11, 


+9122 652 0658 
+9122 652 0671 


рирг//мумум зуплаптес.сопу/їпаїа 


+9122 657 0669 


Томег ЕЗ, ТЬе Томегѕ, Огіепіа! Ріага 


М№о.1 Еаѕ Сһапо Ап Ауе., 
Ропе СБепз Різітісі 
Ве1јіпе 100738 

Сріла Р.В.С. 


Основной номер телефона 
Техническая поддержка 
Факс 

У\еЬ-сайт 


Корея 


бутащес Когеа 
15,16 ЕЇоог 
РиКтуипе В/р 
170-9 батзип-Ропя 
КапМат-Си 

Ѕеош 135-741 

бош Когеа 


Основной номер телефона 
Факс 

Техническая поддержка 
У\еЬ-сайт 


+86 10 8518 3338 
+86 10 8518 6923 
+86 10 8518 6928 
Һер://угугу.ѕугпапѓес.сот.сп 


+822 3420 8600 
+822 3452 1610 
+822 3420 8650 
Һер://уугу.ѕутпапїѓес.со.Кг 
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Малайзия 


бутащес Согрогайоп (Маїаузіа) 54п ВҺа 
31-3А Јајап 5523/15 

Татап 5.Е.А. 

47400 Реѓаіпе Јауа 

беапеог Рагш Еһѕап 

Ма!ауѕіа 


Основной номер телефона +603 7805 4910 
Факс +603 7804 9280 


Электронный адрес для 
юридических лиц 5014.арас@ѕутапїѓес.сот 


Номер телефона для 
бесплатных звонков 1800 805 104 


М/еб-сайт Беер://мгигиу.зугащес.сота.ту 


Новая Зеландия 


бутащес Мем Хеаіапа 

Геуе] 5, Опіуегѕіу об Отаво Виіаіпе 
385 Опееп 5їтееї 

АисКіапа Сепіта! 1001 

Мем Хеајапа 


Основной номер телефона +64 9 375 4100 
Факс +64 9 375 4101 


М/еб-сайт службы 
технической поддержки  Біри//5егуісе.5уплаютес. со. п7 


Техническая поддержка 
по плану бої 0800 174 045 || 2014.п2@зутащес.сот 


Информация о контрактах 
технической поддержки 0800 445 450 сопігасіѕаітіп@ѕутапіѓес.сот 
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Сингапур 


бутащес Ѕіпвароге 

3 РЫШр 5їтееї 

#17-00 & #19-00 Соттегсе Роше 
Ѕіпвароге 048693 


Основной номер телефона +65 6239 2000 
Факс +65 6239 2001 
Техническая поддержка +65 6239 2099 





М/еб-сайт риєрг//ммуум зуплаптес.сота.55, 


Тайвань 


бутащес Таїмап 
2Е-7, №о.188 Ѕес.5 
Мапіїпе Е. Ка., 


105 Таїреї 

Таімап 

Основной номер телефона +886 2 8761 5800 
Техническая поддержка 

для организаций +886 2 8761 5800 

Факс +886 2 2742 2838 

М/еб-сайт рирг//мумуму зу пла птес, опа му 


Мы сделали все возможное, чтобы представленная здесь информация была 
полной и точной. Тем не менее, содержащаяся в настоящем документе 
информация может быть изменена безо всякого уведомления. Корпорация 
Ѕутапќес оставляет за собой право на внесение таких изменений без 
предварительного уведомления. 


